Datenschutz & Sicherheit — sicher starten

Anleitungskarte zur Etappe - fur KI-Einsteiger:innen

@ uster

Die KI-Ampel

Die Ampel zeigt nicht, wie schwierig
die Aufgabe ist — sondern wie du mit
dem Inhalt umgehst, den du eingeben
oder hochladen willst.

Die 2 Pruffragen

Grin - unbedenklich

Nur, was 6ffentlich zuganglich ist und
keinen Bezug zu Personen oder internen
Fallen hat.

— Nutzbar; im Job zuerst Varios.

/\ Gelb-intern

Nicht offentlich, aber noch nicht
besonders schutzbediirftig.

— Nur in Varios, nie offene oder private
Tools.

Rot - sensibel

Schutzbedirftige Angaben oder ein
erkennbarer Einzelfall.

— Original nicht in die KI; erst
anonymisieren.

Stecken Personendaten,

Sensibles oder —ROT
Geheimnisse drin?

Ist es eine interne, nicht L GELB
offentliche Information?

Beides nein? — GRUN

BEISPIELE AUS DEM VERWALTUNGSALLTAG

Sozialdossier, Einsprache mit Name

1 & Adresse

ROT

@ Internes Protokoll, Weisungsentwurf GELB

Medienmitteilung, Reglement,

GRUN
Merkblatt

O Identifizierbar heisst nicht
benannt.
Wer anhand mehrerer Hinweise —
Funktion, Ort, Zeit, seltenes Ereignis —
erraten werden kann, ist Rot.

Anonymisieren

Die KI muss wissen, worum es geht — nicht, um
wen. Behalte nur die Angaben, die fir die
Aufgabe nétig sind.

ORIGINAL

beschwert sich liber anhaltenden
Baularm der Nachbarsbaustelle und bittet
die Stadt um Vermittlung.

N2

ANONYMISIERT

Eine Burgerin beschwert sich Gber
anhaltenden Bauldrm einer Baustelle und
bittet die Stadt um Vermittlung.

@ DLP-Hinweis in Varios warnt bei roten
Inhalten — ein zusatzliches
Sicherheitsnetz, keine Freigabe. Deine
eigene Prufung ersetzt er nicht.

@ Beschreibe das Problem allgemein —
nicht die Person oder den Einzelfall
dahinter.

Die 5 Spielregeln

Erst priifen, dann eingeben

0 Kurz innehalten: Ist das grin, gelb
oder rot?

o Arbeitsinhalte nur in Varios
Nicht in private oder offene Kl-Tools.

Nur so viel wie nétig
o Die Kl braucht meist weniger — Rest
weglassen.

Rot nie im Original eingeben
a Zuerst anonymisieren — nicht die Kil
machen lassen.

Im Zweifel stoppen und

° nachfragen
Zustandige Stelle oder Kl-

Koordination fragen.

Immer gilt: Die Kl liefert einen
Vorschlag — du priifst das Ergebnis,
bevor du es verwendest.

Erst priifen, dann eingeben

Im Zweifel fragen

Rot? Erst anonymisieren
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